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Последние несколько лет наблюдается су�
щественный рост беспроводных локальных се�
тей (WLAN) на основе протоколов семейства
IEEE 802.11 [1]. WLAN обеспечивает не только
удобное подключение к сети, но и высокую ско�
рость соединения до 300 Мбит/c (802.11n). Да�
лее будем рассматривать только сети IEEE
802.11n в диапазоне 2,4 ГГц.

Спецификация уровня доступа сети (MAC)
IEEE 802.11 имеет 2 режима работы – специ�
альный режим и режим инфраструктуры. В спе�
циальном режиме две и более беспроводные
станции (STA) распознают друг друга и уста�
навливают соединение без использования дру�
гого оборудования, в то время как в режиме ин�
фраструктуры имеется сущность, называемая
точкой доступа, которая централизованно уп�
равляет передачей данных между ассоциирован�
ными с ней клиентами. Точка доступа и ассоци�
ированные с ней клиенты образуют так назы�
ваемый BSS (basic service set, зону с базовым на�
бором услуг), работающий в нелицензируемом
радиочастотном диапазоне.

Несколько точек доступа, подключа�
емых через распределенные системы (DS,
distribution system) расширяет BSS в ESS
(enhanced service set, расширенный набор
услуг) (рисунок 1).

Передача управления от одной точ�
ки доступа к другой происходит, когда
мобильная станция перемещается за пре�
делы диапазона одной точки доступа и
входит в другой BSS (на уровне досту�
па). Во время передачи управления про�
исходит обмен управляющими кадрами
между станциями (STA) и точкой досту�
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па. Кроме того, точки доступа могут обмени�
ваться определенной контекстно�зависимой ин�
формацией (набор правил и параметров), спе�
цифичной для станции. Следовательно, суще�
ствует задержка, связанная с процессом пере�
дачи управления, при котором клиент не может
отправлять или получать трафик.

Мобильность беспроводных сетей обеспе�
чивает возможность существования многих пер�
спективных мультимедиа и пиринговых прило�
жений (таких как VoIP, 802.11 телефония, мо�
бильные видеоконференция и чат). К сожале�
нию, качество сетевого подключения может по�
страдать от непостоянства задержки при пере�
даче обслуживания на другую точку доступа.
Проведенные измерения [4] показали, что кро�
ме довольно больших величин самих задержек,
они существенно различаются для разных кон�
фигураций станций и точек доступа.

Несмотря на растущую популярность бес�
проводных локальных сетей, пока нет матема�
тического аппарата измерения процесса пере�

Рисунок 1. Схема работы ESS
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дачи управления. Существуют работы по изме�
рению в беспроводных сетях ATM и сотовых
беспроводных сетях.

В работе [2] представлены эксперимен�
тальные характеристики поведения пользова�
телей и производительности сети в публичных
беспроводных локальных сетях, где показано
различное количество передач управления с
течением времени. В работе [3] также представ�
лена разработка новой схемы передачи управ�
ления с акцентом на снижение задержки переда�
чи управления в беспроводных сетях, но ни один
из представленных методов не позволяет оценить
текущие задержки передачи управления.

В данном исследовании проведены экспе�
рименты для точного измерения задержки пе�
редачи управления в беспроводной сети здания.
Измерения проводились для двух беспроводных
сетей (с использованием точек доступа Linksys
и TP�Link) и трех беспроводных адаптеров раз�
ных производителей (Intel, D�Link, Atheros).
Задержка передачи управления анализируется
путем разбиения всего процесса на различные
этапы для того, чтобы оценить влияние каждо�
го этапа на задержку. Полученные результаты
показывают, что этап сканирования сети вно�
сит значительный вклад в задержку передачи
управления, следовательно, акцент нужно де�
лать на изучении времени сканирования probeT .

Постановка задачи
Процесс передачи управления зависит от

последовательности сообщений, которыми об�
мениваются точки доступа и станции на физи�
ческом уровне, от информации о состоянии стан�
ций. Таким образом, передача управления – это
функция физического уровня, осуществляемая
по меньшей мере при наличии трех компонен�
тов: станции, предыдущей точки доступа, сле�
дующей точки доступа. Точка доступа (ТД), к
которой станция была подключена на физичес�
ком уровне до передачи управления, является
предыдущей ТД, в то время как ТД, к которой
станция подключается после передачи управ�
ления, является следующей ТД. Передаваемая
информация о состоянии обычно состоит из
учетных данных клиента (которые позволяют
ему получить доступ к сети). Эта передача мо�
жет быть обеспечена протоколом IAPP, Atheros
LWAPP или через другой протокол. Для сетей
IEEE 802.11, которые не имеют механизма уп�

равления доступом, разница между полноцен�
ным новым подключением и передачей управ�
ления незначительна. С другой стороны, задер�
жка передачи управления будет больше, чем за�
держка ассоциации, т. к. к ней добавляется за�
держка при соединении точек доступа.

Весь процесс передачи управления можно
разделить на два логических шага – открытие и
повторная аутентификация (Reauthentication).

1. Сканирование радиодиапазона. Из�за
мобильности мощность сигнала и отношение
сигнал – шум от текущей точки доступа стан�
ции может ухудшиться, и клиент может поте�
рять связь и инициировать связь с другой точ�
кой доступа (передать управление). В произ�
вольный момент времени клиент может не
иметь возможности обмениваться данными с
текущей точкой доступа, т. е. клиенту нужно
найти потенциальные точки доступа (в задан�
ном диапазоне), с которыми он сможет быть
ассоциирован. Это достигается за счет функ�
ции уровня доступа – сканирования. Во время
сканирования сетевая карта принимает специ�
альные сообщения от точек доступа (периоди�
чески рассылается точками доступа с интерва�
лом 10 мс) по каждому из частотных каналов.
Таким образом, станция может создать список
точек доступа с приоритетом по принимаемо�
му сигналу.

Существует два режима сканирования, оп�
ределенных в стандарте: активный и пассивный.
Как видно из названия, в активном режиме, кро�
ме прослушивания сообщений (который явля�
ется пассивным), станция посылает дополни�
тельно широковещательные сканирующие па�
кеты на каждый канал и получает ответы на
точки доступа. Таким образом, станция актив�
но зондирует точки доступа.

2. Повторная аутентификация: станция пы�
тается повторно аутентифицироваться для до�
ступа в соответствии со списком приоритетов.
Процесс повторной аутентификации обычно
включает в себя аутентификацию и повторную
ассоциацию со «следующей» ТД. Этап повтор�
ной аутентификации предполагает передачу
полномочий и другой учетной информации от
«предыдущей» ТД. Это может быть достигнуто
использованием различных протоколов. В экс�
периментах, описанных в статье, используют�
ся собственные протоколы связи между точка�
ми доступа (где все ТД одного производителя).

Технические науки
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Таким образом, этап аутентификации в пред�
ставленных экспериментах опускается.

На рисунке 2 показана последовательность
сообщений, которая обычно наблюдается в про�
цессе передачи управления другой точке досту�
па. Процесс передачи управления начинается с
первого сканирующего сообщения и заканчи�
вается сообщением�ответом повторной ассоци�
ации от ТД. Все задержки передачи управле�
ния делятся на три вида:

1. Задержка сканирования. Сообщения А,
B, C, D, Е являются сканирующими сообщени�
ями при активном сканировании. Фактически
количество сообщений во время процесса ска�
нирования может варьироваться от 3 до 11.

2. Задержка аутентификации. Это задерж�
ка, возникающая при обмене кадров аутенти�
фикации (сообщения Е и F). Аутентификация
состоит из двух или четырех последовательных
кадров в зависимости от метода аутентифика�
ции, используемого точкой доступа. Некоторые
беспроводные сетевые адаптеры пытаются ини�
циировать повторную ассоциацию до аутенти�
фикации, что приводит к дополнительным за�
держкам в процессе передачи управления, а так�
же к нарушениям прото�
кола IEEE 802.11.

3. Задержка повтор�
ной ассоциации. Это за�
держка, возникающая
при передаче кадров ас�
социации (сообщения G
и H). После успешного
процесса аутентифика�
ции станция передает
точке доступа кадр зап�
роса повторной ассоци�
ации, принимает кадр
ответа и тем самым ус�
пешно завершает пере�
дачу управления.

Исходя из вышеска�
занного, задержка ска�
нирования возникает на
этапе сканирования до�
ступных сетей, в то вре�
мя как задержки аутен�
тификации и ассоциа�
ции возникают на этапе
повторной аутентифи�
кации. Наряду с задер�

жками, описанными выше, возможно появление
задержки для обновления mac�адреса (при ис�
пользовании протокола STP IEEE 802.1d)
Ethernet�коммутатором, который является си�
стемой распределения (DS). Результаты пред�
ставленных экспериментов не будут отражать
эту задержку.

Материалы и методы
экспериментального исследования
Экспериментальный стенд состоит из двух

беспроводных сетей, мобильного беспроводно�
го клиента и мобильной сниффер�системы. Как
показано на рисунке 3, основной методологией
эксперимента является использование сниффе�
ра (физически в пределах радиочастотного спек�
тра клиентов в любое время), чтобы захватить
все связанные с клиентом пакеты для анализа.

В здании находятся две беспроводные сети
с названиями SAU и CiscoAcad. Эксперимен�
ты проводились в перекрывающихся зонах по�
крытия обеих сетей. Сеть SAU состоит в ос�
новном из ТД TP�Link, а сеть CiscoAcad – из
ТД Linksys. Плотность сети SAU составляет 6
точек на одном этаже здания, а CiscoAcad – 8

Рисунок 2. Процесс передачи управления
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точек на другом этаже. Распределение каналов
по сети осуществляется таким образом, что нет
никаких помех между соседними точками дос�
тупа, так что нет соседних ТД, которые исполь�
зовали бы один и тот же канал. В данном экс�
перименте для беспроводной связи использу�
ются каналы 1, 6 и 11.

Для мобильной станции используется
FreeBSD 9.1 на ноутбуке Acer One 751 с Intel
Atom 1,3 ГГц и 1 Гб оперативной памяти. В мо�
бильной станции в ходе эксперимента были ис�
пользованы следующие беспроводные карты:
D�Link DWA�125, Atheros HB63, Intel 4965agn.

Эксперименты проводились следующим
образом. Человек с мобильной станцией пере�
двигается по зданию по фиксированному пути
(чтобы минимизировать эффекты от располо�
жения точек доступа) во время каждого экспе�
римента. Продолжительность одного экспери�
мента составляет примерно 30 минут. Каждый
эксперимент характеризуется 1) используемым
в мобильной станции беспроводным сетевым
адаптером и 2) используемой беспроводной се�
тью. Мобильный клиент периодически посы�
лает небольшие ICMP�сообщения в сеть для
отслеживания соединений. Так как станция
движется, происходит передача управления,
поскольку она покидает одну BSS и входит в
другую.

Во время передачи управления точки дос�
тупа и мобильная станция обмениваются набо�
ром управляющих кадров, таких как зонд, кад�
ры аутентификации и ассоциации. При сниф�
финге всех управляющих кадров из радиочас�
тотной среды (с временными метками) вычис�
ляется задержка передачи управления как ин�
тервал между первым кадром запроса зонда и
кадра ответа ассоциации (рисунок 2). Кроме

того, измеряется время, потраченное на каждую
фазу, как показано в [5]. Этот анализ выполня�
ется в автономном режиме после сбора трафи�
ка. Для того чтобы перехватить каждый кадр
управления в радиочастотной среде применен
отдельный аппаратный сниффер на базе точки
доступа с прошивкой OpenWRT и пакетом
airodump�ng. Сниффер физически прикреплен
к мобильной станции.

Так как соседние точки доступа использу�
ют разные каналы, сниффер�система должна
быть способна захватить отдельные кадры со
всех трех используемых каналов, например, 1, 6
и 11 одновременно.

Беспроводные карты Atheros, применяемые
в точках доступа, имеют режим монитора, ко�
торый позволяет приложениям получать все
IEEE 802.11 кадры на одном конкретном кана�
ле. Таким образом, путем захвата трафика из
трех карт (на каналах 1, 6, 11), можно перехва�
тить все пакеты, передаваемые участниками
эксперимента.

Чтобы перехватывать данные на несколь�
ких каналах, были созданы три такие сниффер�
системы. Чтобы не допустить неточности, выз�
ванной несоответствием системных часов двух
машин, они были синхронизированы с исполь�
зованием Network Time Protocol (NTP) через со�
единение Ethernet. На протяжении эксперимен�
та часы сохранили точность в пределах 50 мс.

Результаты исследования
На рисунках 4, 5 и 6 показана задержка пе�

редачи управления для трех клиентских карт
(D�Link, Atheros, Intel) с ТД TP�Link сети SAU.
По оси X порядковый номер передачи управле�
ния, а по оси Y – задержка передачи управле�
ния в каждой их трех фаз.

На рисунке 7 показаны средние значения
для всех экспериментов со всеми сетями.

Исходя из результатов эксперимента, мож�
но сделать следующие выводы.

1. Задержка при сканировании является
доминирующей: из графиков (рисунки 4–7)
очевидно, что эта задержка составляет более 90%
от общей задержки передачи управления, неза�
висимо от конкретной комбинации станции и
ТД. Кроме того, даже при обмене сообщениями
между станцией и ТД, этап сканирования зани�
мает более 80% во всех экспериментах. Таким
образом, любая схема передачи управления, ис�Рисунок 3. Схема эксперимента
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пользующая методы, позволяющие кэшировать
или отслеживать информацию о ТД, но не вы�
полняющие на самом деле полное сканирова�
ние, будет заведомо быстрее.

2. Используемые беспроводные аппарат�
ные средства (ТД, станции) влияют на задерж�
ку передачи управления: этот вывод легко сде�

лать, исходя из различий в масштабах оси Y гра�
фиков. При одинаковых точках доступа очевид�
но, что тип беспроводной карты клиента влия�
ет на задержку. Разность средних задержек кар�
ты D�Link и Atheros составляет 335 мс. При фик�
сированной карте клиента ТД также влияет на
задержку, но в гораздо меньшей степени (раз�

Рисунок 6. Измерения на сетевой карте Intel

Рисунок 5. Измерения на сетевой карте Atheros

Рисунок 4. Измерения на сетевой карте D�Link
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ность средних значений
примерно на 50% меньше,
159 мс).

3. Существуют боль�
шие дисперсии задержки
передачи управления. На�
ряду с изменениями задер�
жки при различных кон�
фигурациях, имеют место
существенные различия в
задержке передачи управ�
ления в рамках одного на�
бора оборудования. Кроме
того, для тех же станций точки доступа Atheros
имеют более низкую дисперсию, чем ТД Linksys.

4. Различные беспроводные карты имеют
различные последовательности сообщений. Это
выяснилось при анализе файлов с перехвачен�
ными пакетами. Обнаружено, что карты Intel

имеют несколько иную процедуру, чем осталь�
ные. Карта посылает сообщение ассоциации до
аутентификации. Эта последовательность со�
общений для повторной аутентификации нару�
шает протокол IEEE 802.11, но несколько уско�
ряет общий процесс.
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Рисунок 7. Измерения на сетевой карте Atheros
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