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Почтовые сервисы информационно�теле�
коммуникационных систем (ИТКС) корпора�
тивных предприятий с территориально�рас�
пределенной структурой являются средством
документооборота и служебной переписки, важ�
нейшим информационным каналом реализа�
ции бизнес�процессов. Одной из проблем ис�
пользования электронной почты становится
массовая рассылка несанкционированных элек�
тронных сообщений (НЭС) (спам) субъектами
коммерческой или иной информации. Отсюда,
противодействие НЭС становится актуальной
задачей обеспечения информационной безопас�
ности (ИБ) ИТКС.

Специалисты информационной безопасно�
сти (ИБ) выделяют НЭС как один из видов уг�
роз, требующих особого внимания не только в
связи с неблагоприятным технологическим эф�
фектом, но и наносимым экономическим ущер�
бом. По материалам департамента стратегичес�
кого анализа аудиторской финансовой компа�
нии от спам�рассылок «экономика России еже�
годно теряет 47,2 миллиарда рублей, или 1,9
миллиарда долларов» [1].

Следовательно, противодействие НЭС ста�
новится актуальной задачей обеспечения ИБ
информационно�телекоммуникационных сис�
тем (ИТКС) корпоративных предприятий с
территориально�распределенной структурой.

Лавинообразный рост интенсивности НЭС
и изменение способов их доставки приводят к
ложной классификации контента и, что особен�
но важно, к частичной потере легитимных со�
общений [2], [3]. Кроме того, известные методы
фильтрации НЭС идентифицируют спам�рас�
сылки и не учитывают изменяющиеся потреб�
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ности адресатов служебной корреспонденции.
Поэтому развитие методов защиты электрон�
ной почты остаётся актуальной задачей науч�
ных исследований в области ИБ, объектом ко�
торых становится защита почтовых сервисов
ИТКС от НЭС, предмет – методы, модели
и средства контентной фильтрации легитимной
корреспонденции электронной почты; границы
исследований – почтовые сервисы ИТКС кор�
поративных предприятий с территориально�
распределенной структурой.

Системный анализ ИБ электронной почты
от НЭС выявил ряд противоречий между тре�
бованиями практики и состоянием теории спам�
фильтрации, основным из которых становится
противоречие между существенно возросшей
интенсивностью спам�рассылок при наличии
ложной классификации и отсутствием методов
идентификации легитимной почтовой коррес�
понденции с учетом изменяющихся потребнос�
тей адресатов, работающих в реальном масш�
табе времени. Отсюда, целью исследования яв�
ляется повышение достоверности идентифика�
ции легитимной почтовой корреспонденции на
основе семантической подготовки электронных
сообщений к интеллектуальной фильтрации
и нейросетевой классификации в условиях из�
меняющегося контента служебной переписки.

Повысить достоверность разрабатываемой
системы возможно за счет использования двуху�
ровневой системы фильтрации, состоящей из
формального и интеллектуального фильтров. На
рисунке 1 представлена технология реализации
системы фильтрации электронных сообщений.

Предварительная обработка ЭС заключа�
ется в приведение текста к стандартному типу
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кодировки, удаление стоп�слов, гиперссылок и
знаков пунктуации. Формальный фильтр ис�
пользует адреса (IP, e�mail), разделяющих ЭС
на разрешенные и запрещенные, и представля�
ет собой базу данных признаков легитимности
ЭС, формируемую администратором.

Интеллектуальный фильтр осуществляет
семантическую классификацию ЭС конкретно�
го адресата электронной почты, что требует
предварительного обучения классификатора.

Пусть, для формальной постановки зада�
чи, { }����� ∈  множество писем (ЭС), предназ�
наченных для обучения классификатора. Мо�
дель �  характеризуется пространством призна�
ков +,,,##- #&�� ������ = , где ��  – значение l�го
признака ЭС. � – алгоритм классификации,
относящий �  к одному из классов { }��#��� ∈ ,
(spam/legitim).

Задача фильтрации заключается в постро�
ении такого решающего правила, при котором
классификация проводится с минимальным
числом ошибок � . Тогда процедуру автомати�
ческой фильтрации ��  электронных сообще�
ний �  на множестве классов �  можно предста�
вить в следующем виде

./0++-+#-- → ��

 � ����� .              (1)

Решение задачи автоматической фильтра�
ции электронных сообщений предлагается ре�
шать на основе нейросетового классификатора
с предварительной обработкой текстового со�
держимого сообщения.

 МЕТОДИКА ФОРМИРОВАНИЯ
УСТОЙЧИВЫХ СЛОВОСОЧЕТАНИЙ
Содержание сообщения L описывается с

помощью термов � , множество которых образу�

ет тезаурус { }�#� ,,,# ��! � , " #�=  определенного
класса � . В качестве термов выступают слова,
отражающие содержание сообщения. В [5]–[7]
предложено в качестве термов использовать не
отдельные слова, а словосочетания или n�грам�
мы. Кроме того, для повышения адекватности
модели описания сообщения в [8] предложено
учитывать информацию о структуре докумен�
та путём присваивания веса словам в зависи�
мости от его месторасположения в документе
(заголовок, тело сообщения, подписи). Однако
тексты почтовых ЭС сообщений не всегда струк�
турированы.

Результатом исследований существующих
мер взвешивания термов текста является фор�
мирование пространства признаков, определя�
ющих значимость соответствующего терма   в
i�ом ЭС, состоящего из весового коэффициента

� # и частоты термов � �  в сообщении. Для уст�
ранения эффекта больших различий в часто�
тах термов сообщения предложено в качестве
меры значимости термов использовать Ltc�меру
взвешивания, расчет которой определяется за�
висимостью вида [9]:
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где & – общее число сообщений в выборке;
$  – число термов в выборке после удале�

ния стоп�слов;
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Рисунок 1. Технология фильтрации ЭПС

Формирование устойчивых словосочетаний...Соловьев Н.А., Чернопрудова Е.Н.
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Отсюда, сообщения, формирующие обуча�
ющую выборку классификатора, можно пред�
ставить в виде матрицы, столбцами которой
будут письма, а строками термы, содержащиеся
в письмах:
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где
  ���� ��*# = , & #,,,#�= , $� #,,,#�= .

Однако, получаемая матрица признаков
ЭС имеет размерность, обработка которой по�
требует недопустимо больших вычислительных
ресурсов и времени.

Согласно законам Ципфа, слова, встречаю�
щиеся в тексте обучающей выборки чаще других,
являются малоинформативными, что становит�
ся основой уменьшения размерности матрицы за
счет избавления от малоинформативных термов
без потери смыслового содержания ЭС.

Для сокращения признакового простран�
ства задачи классификации используются сле�
дующие способы:

1) сокращение пространства признаков
непосредственно для каждого класса,

2) сокращение пространства признаков для
всех писем обучающей выборки без учета при�
надлежности к тому или иному классу.

Для реализации указанных способов изве�
стны методы многомерного статистического
анализа, ориентированные на работу с тексто�
выми данными, такие как подсчет взаимной зна�
чимости термов [10], кластеризация термов от�
носительно введенной метрики [11], выделение
только тех термов, вес которых является макси�
мальным [12].

Нами предложен комбинированный метод,
основанный на том, что для каждого терма в со�
общениях определенного класса вычисляется
величина �

�  
�+ , характеризующая значимость

терма для определенного класса �  [13]:

+
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+= ,                 (4)

где �-  – количество ЭС, содержащих tj�ый терм
и относящихся к классу � ;

�,  – количество ЭС, содержащих tj�ый терм
и не относящихся к классу � .

В результате использования предложенно�
го метода пространство анализируемых термов
сокращается. Термы, значимость которых

'#�≤�
�.

�+ , исключаются в данном классе � .
Модель ЭС будет более информативна, то

есть размерность матрицы определенного клас�
са уменьшится, если помимо последовательно�
сти термов и их значимости учесть связи между
термами.

Пусть { } .� /0 = , $ #,,,#�=  характеристи�
ка связи между термами в � �ом сообщении, где

 ./
 – степень смысловой близости  �го и . �го

термов.
В качестве меры близости между термами /

в сообщении возможно использовать расстоя�
ние Дайса [14]. Данная статистическая мера
позволит объединить термы в устойчивые (клю�
чевые) словосочетания, называемые коллокаци�
ями, характеризующими семантическое содер�
жание сообщений.

Близость 0  и частота +#- �� ���  совместной
встречаемости термов становятся предпосыл�
кой для нахождения устойчивых словосочета�
ний. Под устойчивыми словосочетаниями в дан�
ной работе понимается встречающиеся сочета�
ния слов, появление которых рядом с друг дру�
гом можно определить

Мера Дайса D рассчитывается по зависи�
мости вида:

+
+-+-

++#--I�
-FGH+#-

��

��
���

����

���
��0

+
= ,              (5)

где +- ���  и +- ���  – частота встречаемости тер�
мов ��  и ��  в сообщении;

+#- �� ���  – частота совместной встречаемос�
ти термов ��  и �� .

Алгоритм формирования устойчивых сло�
восочетаний:

1) выделение значимых термов с учетом (4)
для соответствующего класса k (spam/legitim);

2) расчет близости термов D (5) и приня�
тие решения о формирования устойчивого сло�
восочетания;

3) подтверждение смысловой значимости
словосочетания.

Решение о формировании устойчивого сло�
восочетания для каждой пары термов прини�
мается, если значение коэффициента Дайса (5)

Теория языка. Лингвистика текста
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выше, чем в соседних парах термов (левой
и правой).

Для подтверждения смысловой значимос�
ти полученных устойчивых словосочетаний
предлагается оценить тесноту взаимосвязи
между термами всловосочетании, метрикой ко�
торой могут выступать меры ассоциации или
контингенции.

Наиболее распространенными мерами ас�
социации являются MI, score, t�score и log�
likelihood [15,16], которые признаны показате�
лями силы смысловой (синаптической) связи
между качественными признаками (термами)
словосочетаний.

Мерой тесноты взаимосвязи двух каче�
ственных признаков словосочетаний являются
коэффициенты ассоциации -�  и континген�
ции �� , которые рассчитываются по следую�
щим зависимостям [17]:

,*-/

,*-/
�- +

−= ,                              (6)

++-+-+-- /**-/,,-

,*-/
�� ++++

−= ,            (7)

где -  – число сообщений, имеющих терм �� , ко�
торый встречается в классе � ;

,  – число сообщений, в которых терм ��

встречается с другим классом;
*  – число сообщений, имеющих терм �� ,

который встречается в классе � ;
/  – число сообщений, в которых терм ��

встречается с другим классом.
Экспериментально установлено, что связь

между элементами словосочетания считается
подтвержденной (коллокат, устойчивое слово�
сочетание), если ',"≥-�  или &,"≥�� .

Тогда модель текста почтового ЭС можно
представить в виде:

>=< +-#+- I �#!�� �
� ,

где �!  – терм устойчивых словосочетаний в со�
общении;

+-I �#  – вес терма в сообщении после сокра�
щения матрицы признаков (3).

Таким образом, модель ЭС в форме устой�
чивых словосочетаний позволяет без потери
смыслового содержания обеспечить интеллек�
туальную классификацию почтовой электрон�
ной корреспонденции.

ИНТЕЛЛЕКТУАЛЬНАЯ
КЛАССИФИКАЦИЯ ТЕКСТА
ЭЛЕКТРОННОГО СООБЩЕНИЯ
Исследования методов классификации тек�

стов показали [18], что наиболее перспектив�
ным направлением исследований в области
классификации ЭС являются нейросетевые ме�
тоды, преимуществами которых становятся:
способность самообучаться (создавать образы)
для адаптации к изменяющимся потребностям
адресата корреспонденции, возможность распа�
раллеливания процессов обработки информа�
ции для классификации ЭС в реальном масш�
табе времени в условиях неполноты, искажен�
ности и неточности информации.

Для решения задачи фильтрации НЭС выб�
рана адаптивная нейронная сеть АRТ2а [18],
структура которой представлена на рисунке 2.

Входной слой нейронной сети содержит
столько нейронов, сколько термов в словаре обу�
чающей выборки (тезаурусе), элементами ко�
торого являются значения весов термов +-I �#

анализируемого ЭС. Слой распознавания пред�
ставляет собой набор нейронов, каждый из ко�
торых отвечает за один экземпляр класса.

Алгоритм функционирования нейронной
сети представлен на рисунке 3.

Отнесение к определенному классу осуще�
ствляется по наибольшему значению соответ�
ствия .DE

 � . Подтверждение решения реализу�
ется на основе меры подобия векторов �1 , при
котором расчетное значение больше установлен�
ного порога 21 .

Формирование устойчивых словосочетаний...Соловьев Н.А., Чернопрудова Е.Н.

Рисунок 2. Основные компоненты нейросетевого
классификатора ЭС
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Программный проект прототипа системы
спам�фильтрации реализован в соответствии
с моделью IDEF0, представленной на рисунке 4.

Для тестирования и оценки эффективнос�
ти предложенных моделей методик, алгоритмов
и средств защиты почтовых сервисов ИТКС
разработана имитационная модель, схема ко�
торой представлена на рисунке 5.

В процессе эксперимента исследованы не�
сколько версий средств фильтрации, представ�
ленные в таблице 1. Для каждой из версий изме�
нялся порог на соответствие классу 21 . Экспе�
риментальная выборка ЭПС для оценки эффек�
тивности прототипа системы фильтрации состо�
яла из легитимных сообщений документооборо�
та и спам�рассылок. Тематика сообщений экспе�
риментальной выборки представлена в таблице
2. Всего исследовано 908 ЭПС (424 легитимных
сообщений и 484 спам�сообщений) и осуществ�
лено 13 запусков прототипа предложенной сис�
темы фильтрации ЭПС. Порог соответствия 21

изменялся в диапазоне от 0,4 до 0,9.
В таблице 3 представлены показатели эф�

фективности версий и сравнительные резуль�
таты оценки предложенного фильтра легитим�
ных ЭПС при различных значениях порога
(таблица 4).

Как видно из результатов имитационного
эксперимента наиболее эффективна версия
Met5. Анализ результатов исследований Met5
показал, что при изменении порога соответ�
ствия 21  изменяются показатели качества филь�

Рисунок 4. Функциональная модель прототипа системы фильтрации по методологии IDEF0

Рисунок 3. Укрупненный алгоритм
функционирования нейронной сети
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Рисунок 5. Схема имитационного эксперимента

Таблица 1. Варианты построения классификатора

��@��
	�� 3�<�� �=�� Q���
3���<������>�
	��

?�	@
�����R��
?������
�����

QC<���
	��
A���B�	�C��

�����������
	B�

�R��	���
�����	S	���		�

TKO�� ������
��� UNV/WN� XY� Z� 
�B��
,���� �[MO�
TKO�� ������
��� \O]� XY� Z� 
�B��
,���� �[MO�
TKO&� ������
��� \O]� XY� �� 
�B��
,���� �[MO�
TKO(� ������
��� \O]� ^_� Z� 
�B��
,���� �[MO�
TKO'� ������
��� UNV/WN� ^_� Z� 
�B��
,���� �[MO�

`� Q	<�����>�
	�� 9����	�������>�
	B�
�� �?�������>�
	�� a�A��C�b�����>�
	�#���<��c�>	����� �����C��	�	�	����c�
	��
�� �?�������>�
	�� 2���������������
&� �?�������>�
	�� 2�������A��AR�-��	<	����	�#��A�R�������	�#�����	��� 
C�#�����@������ 
C�#�

�A�	��	����	�#���<	�	
��	��	�?���,+�
(� �?�������>�
	�� ��	R��d�
	��
���A��C#�?��<��c�
	�������a���C��
	�b�<�
�R��

-a
	R��	B��	�b�?	� ��+�
'� 4�R	�	�
C������>�
	�� e�������?���?	����-�����<
���S����+�
)� 4�R	�	�
C������>�
	�� e�������?���?	����-?�	��@C#����?���c�
	�#������C�	��,?,+�
$� 4�R	�	�
C������>�
	�� ��	R��d�
	��
��A����	����R��
���#���
S���
�	��#��C��������	��,?,�

Таблица 2. Тематика сообщений

Таблица 3. Показатели эффективности версий
системы
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Таблица 4. Показатели эффективности
при изменении значения порога
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трации ЭПС. При установке порога 21  = 0,4 чис�
ло легитимных сообщений, принятых за спам,
составляет 7%, а число спам�сообщений приня�
тых за легитимные составляет 15%. При увели�
чении порога 21  до 0,7 снижается уровень ошиб�
ки 2 рода до 4,5%, однако уровень
ошибки 1 рода составляет 10% и
при дальнейшем увеличении поро�
га 21  продолжает расти, что свиде�
тельствует о высокой требователь�
ности нейронной сети (при уста�
новленном пороге, близком к еди�
нице, нейросеть требует почти
полного соответствия входного со�
общения и прототипа хранящего�
ся в базе). Установка порога 21 =0,8
показывает лучшие результаты:
ошибка 2 рода стремиться к 0 и со�
ставляет 0,03, ошибка 1 рода – 0,07.
Доля НЭС, выявленная предло�

женной системой фильтрации, выше, чем у бай�
есовского фильтра, при вероятности ложного
срабатывания не более 0,05.

Таким образом, результаты эксперимен�
тальных исследований прототипа системы за�

Формирование устойчивых словосочетаний...Соловьев Н.А., Чернопрудова Е.Н.
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