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Ïîñëåäíèå äåñÿòèëåòèÿ õàðàêòåðèçóþòñÿ
òåíäåíöèåé ñëèÿíèÿ ÀÑÓÏ è ÀÑÓ ÒÏ â åäè-
íûå èíòåãðèðîâàííûå ñèñòåìû óïðàâëåíèÿ ïðî-
èçâîäñòâîì, òåõíè÷åñêîé îñíîâîé êîòîðîé ñòà-
íîâèòñÿ êîðïîðàòèâíàÿ àâòîìàòèçèðîâàííàÿ
ñèñòåìà óïðàâëåíèÿ (ÊÀÑÓ). Îïûò èíòåãðèðî-
âàííûõ ïðîèçâîäñòâ ñâèäåòåëüñòâóåò î ïîâûøå-
íèè ðîëè îðãàíèçàöèîííîãî îáåñïå÷åíèÿ, ðåã-
ëàìåíòèðóþùåãî êîíôèäåíöèàëüíîñòü, ñîõðàí-
íîñòü è äîñòóïíîñòü èíôîðìàöèîííûõ ðåñóð-
ñîâ ÊÀÑÓ. Îñíîâîé îðãàíèçàöèîííîãî îáåñïå-
÷åíèÿ ñòàíîâèòñÿ ñèñòåìà çàùèòû èíôîðìàöè-
îííûõ ðåñóðñîâ (ÑÇÈÐ). Â ïîñëåäíåå äåñÿòèëå-
òèå óðîâåíü ïîòåðü êîðïîðàöèé îò äåñòðóêòèâ-
íûõ âîçäåéñòâèé íà èíôîðìàöèîííûå ðåñóðñû
ÊÀÑÓ ñîèçìåðèì ñî ñòîèìîñòüþ ñîáñòâåííî
àâòîìàòèçèðîâàííîé ñèñòåìû. Ýòî ôàêò îïðå-
äåëÿåòñÿ, ñ îäíîé ñòîðîíû, ñêà÷êîîáðàçíûì
ðîñòîì èíôîðìàöèîííûõ îáúåêòîâ ÊÀÑÓ, à ñ
äðóãîé � àíàëîãè÷íûì ðîñòîì ÷èñëà èíôîðìà-
öèîííûõ àòàê è ñïîñîáîâ íåñàíêöèîíèðîâàí-
íîãî äîñòóïà ê ýòèì îáúåêòàì.

Ïðîáëåìàì îáåñïå÷åíèÿ çàùèùåííîñòè ðàñ-
ïðåäåëåííûõ êîìïüþòåðíûõ ñèñòåì, ê êëàññó êî-
òîðûõ îòíîñÿòñÿ ÊÀÑÓ, ïîñâÿùåíû ðÿä ðàáîò [1,
2.3], â êîòîðûõ ñôîðìóëèðîâàíî ïðîòèâîðå÷èå
ìåæäó ñóùåñòâåííî âîçðîñøåé çíà÷èìîñòüþ çà-
ùèòû èíôîðìàöèîííûõ ðåñóðñîâ ÊÀÑÓ è íå-
àäåêâàòíûì óðîâíåì àâòîìàòèçàöèè ïðèíÿòèÿ
ðåøåíèé ïî óïðàâëåíèþ ñðåäñòâàìè çàùèòû.

Äëÿ ïðåîäîëåíèÿ ïðîòèâîðå÷èÿ ìåæäó ñî-
ñòîÿíèåì òåîðèè è òðåáîâàíèÿìè ïðàêòèêè íå-
îáõîäèìî ðåøèòü ðÿä çàäà÷ íàó÷íîãî õàðàêòå-
ðà, îäíîé èç êîòîðûõ ÿâëÿåòñÿ çàäà÷à îïðåäå-
ëåíèå âðåìåííîãî èíòåðâàëà íà ïðèíÿòèÿ ðåøå-
íèé î âûáîðå âàðèàíòà çàùèòû â óñëîâèÿõ èí-
ôîðìàöèîííîãî ïðîòèâîáîðñòâà.

Âûáîð ðåøåíèÿ â ñëîæíûõ ñèòóàöèÿõ èí-
ôîðìàöèîííîãî ïðîòèâîáîðñòâà ïðîèçâîäèòñÿ
â óñëîâèÿõ ðèñêà è íåîïðåäåëåííîñòè. Åùå áî-
ëåå ñëîæíî äåëî îáñòîèò â çàäà÷àõ óïðàâëåíèÿ
àêòèâíîé èíôîðìàöèîííîé áîðüáîé. Ýòè îñî-
áåííîñòè ïðèíÿòèÿ ðåøåíèé ïî óïðàâëåíèþ
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Â ñòàòüå ðàññìîòðåíû ïðîáëåìû îáåñïå÷åíèÿ çàùèùåííîñòè êîðïîðàòèâíûõ àâòîìàòèçèðîâàííûõ
ñèñòåì óïðàâëåíèÿ, ñôîðìóëèðîâàíû íàó÷íûå çàäà÷è, ðåøåíèå êîòîðûõ ïîçâîëèò ðåàëèçîâàòü ñèñòåìó
ïîääåðæêè ïðèíÿòèÿ ðåøåíèé, ïîçâîëÿþùóþ ïîâûñèòü îïåðàòèâíîñòü ïðèíÿòèÿ ðåøåíèé ïî óïðàâëåíèÿ
ñðåäñòâàìè çàùèòû èíôîðìàöèîííûõ ðåñóðñîâ ðàñïðåäåëåííîé êîìïüþòåðíîé ñèñòåìû. Ïðîàíàëèçè-
ðîâàíû ìåòîäû ðåøåíèÿ ïîñòàâëåííîé çàäà÷è â óñëîâèÿõ ðèñêà, íåîïðåäåëåííîñòè è àêòèâíîãî ïðîòè-
âîäåéñòâèÿ. Ïðåäëîæåí àëãîðèòì åå ðåøåíèÿ.

ÑÇÈÐ â ïîëíîé ìåðå ñîîòâåòñòâóþò ôîðìàëè-
çàöèè çàùèùåííîñòè êàê ôóíêöèè âûèãðûøà
íà îñíîâå ïîñòðîåíèÿ ôîðìàëüíûõ ìîäåëåé
áàéåñîâñêîãî ðèñêà â òåîðèè ñòàòèñòè÷åñêèõ
ðåøåíèé.

Ïóñòü Ì � ìíîæåñòâî âîçìîæíûõ ðåøåíèé,
à j ∈ M � åãî ýëåìåíòû. Ðåøåíèå j ôîðìèðóåòñÿ ñ
èñïîëüçîâàíèåì èìåþùåéñÿ èíôîðìàöèè õ î
ïðîòèâíèêå, ÿâëÿÿñü ðåçóëüòàòîì åå îáðàáîòêè.
Ïðè ýòîì èíôîðìàöèÿ õ â èäåàëüíîì êîíôëèê-
òå ïðåäñòàâëÿåò ñîáîé íîìåð i âàðèàíòà íàïàäå-
íèÿ, êîòîðûé âûáðàë ïðîòèâíèê èç èìåþùåãî-
ñÿ ìíîæåñòâà àëüòåðíàòèâ N è êîòîðûé áûë îä-
íîçíà÷íî èäåíòèôèöèðîâàí ñðåäñòâàìè êîíòðî-
ëÿ ÑÇÈÐ. Åñëè çàäàíû ôóíêöèè ðàñïðåäåëåíèÿ
ñëó÷àéíûõ ).(tF it
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∧
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ëèêòà i-ãî è j-ãî âàðèàíòîâ äåéñòâèé ïðîòèâî-
áîðñòâóþùèõ ñòîðîí íà èíòåðâàëå [0, T], âûèã-
ðûø çàùèòû () çàêëþ÷àåòñÿ â ðåàëèçàöèè ñâîå-
ãî âàðèàíòà äåéñòâèé ðàíüøå, ÷åì áóäåò ðåàëè-
çîâàí ñîîòâåòñòâóþùèé âàðèàíò íàïàäåíèÿ
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Òîãäà óñðåäíåíèå âåðîÿòíîñòè (1) ñâîåâðå-
ìåííîé ðåàëèçàöèè âàðèàíòà çàùèòû ïî âñåì
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îáîáùåííûé ïîêàçàòåëü ýôôåêòèâíîñòè ïðèìå-
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Èíôîðìàöèîííûå òåõíîëîãèè è óïðàâëåíèå

Ïðè ýòîì íà äàííûé ïîêàçàòåëü âëèÿåò èí-
ôîðìàöèîííàÿ ñâÿçü ìåæäó ñëó÷àéíûì íîìå-
ðîì âàðèàíòà äåéñòâèé ñòîðîíû çàùèòû è ñëó-
÷àéíûì íîìåðîì âàðèàíòà äåéñòâèé ñòîðîíû
íàïàäåíèÿ. Ýòà ñâÿçü ïî ñóùåñòâó ÿâëÿåòñÿ êî-
ëè÷åñòâîì èíôîðìàöèè ïî Øåííîíó, êîòîðîé
îáëàäàåò ÑÇÈÎ â îòíîøåíèè äåéñòâèé ñèñòå-
ìû èíôîðìàöèîííîãî íàïàäåíèÿ (ÑÈÍ) âèäà
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Îòñþäà ñëåäóåò ïîñòàíîâêà âàðèàöèîííîé
çàäà÷è ìàêñèìèçàöèè ïîêàçàòåëÿ çàùèùåííî-
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Â [3] ïðåäëîæåí àëãîðèòì íà îñíîâå íåîïðå-
äåëåííûõ ìíîæèòåëåé Ëàãðàíæà, ïîçâîëÿþùèé
íàéòè àíàëèòè÷åñêîå ðåøåíèå âàðèàöèîííîé
çàäà÷è (4).

Îäíàêî, ïðåäëîæåííûé ìåòîäè÷åñêèõ àïïà-
ðàò îöåíêè çàùèùåííîñòè àäåêâàòåí ðåàëüíûì
ïðîöåññàì èíôîðìàöèîííîãî ïðîòèâîáîðñòâà
òîëüêî ïðè óñëîâèè ñòàöèîíàðíîñòè âîçäåéñòâèé
ÑÈÍ. Äëÿ ïîñòðîåíèÿ ìîäåëè îöåíêè òðåáóåìîé
îïåðàòèâíîñòè ïðèíÿòèÿ ðåøåíèé, îïèñûâàþ-
ùåé äèíàìèêó èçìåíåíèÿ óñëîâèé èíôîðìàöè-
îííîãî ïðîòèâîáîðñòâà è ñîîòâåòñòâóþùèå ðå-
àêöèè ó÷àñòâóþùèõ â íåì ñòîðîí, öåëåñîîáðàç-
íî âîñïîëüçîâàòüñÿ ìàòåìàòè÷åñêèì àïïàðàòîì
ìíîãîøàãîâûõ äèíàìè÷åñêèé èãð.

Âîçíèêàåò äîñòàòî÷íî ïðîçðà÷íàÿ ïðîòè-
âîðå÷èâàÿ ñèòóàöèÿ. Â èíòåðâàëû âðåìåíè ìåæ-
äó ïðèíÿòèåì ðåøåíèé â ÑÇÈÐ ïðîèñõîäèò íà-
êîïëåíèå èíôîðìàöèè î äåéñòâèÿõ ïðîòèâíè-
êà, êîòîðàÿ ïîçâîëÿåò ñíÿòü íåîïðåäåëåííîñòü
â îòíîøåíèè âûáðàííîãî âàðèàíòà íàïàäåíèÿ.
Î÷åâèäíî, ÷òî êîëè÷åñòâî ïîëó÷åííîé èíôîð-
ìàöèè ÿâëÿåòñÿ ôóíêöèåé âðåìåíè, ïîñêîëüêó
ñðåäñòâà îáíàðóæåíèÿ äåñòðóêòèâíûõ âîçäåé-
ñòâèé òàêæå ôóíêöèîíèðóþò âî âðåìåíè. Ïðåä-
ñòàâëÿåòñÿ ñïðàâåäëèâûì óòâåðæäåíèå, ÷òî ñ
òå÷åíèåì âðåìåíè êîëè÷åñòâî èíôîðìàöèè î
ïðîòèâíèêå, êîòîðîé ðàñïîëàãàåò ÑÇÈÐ, âîç-
ðàñòàåò, ïðèáëèæàÿñü ê íåêîòîðîìó óðîâíþ
íàñûùåíèÿ. Ïðè ýòîì, ÷åì áîëüøå èíôîðìàöèè
î ïðîòèâíèêå áóäåò ïîëó÷åíî, òåì òî÷íåå áóäåò
ïðèíÿòî ðåøåíèå î âûáîðå àäåêâàòíîãî âàðè-
àíòà çàùèòû è, ñëåäîâàòåëüíî, òåì áîëüøå áó-
äåò âûèãðûø ÑÇÈÐ. Îäíàêî, ñ äðóãîé ñòîðî-

íû, óâåëè÷åíèå èíòåðâàëà îæèäàíèÿ íîâîé èí-
ôîðìàöèè î ïðîòèâíèêå äëÿ ÑÇÈÐ íå âûãîäåí,
ïîñêîëüêó, â ýòîò ïåðèîä ïðîäîëæàåò äåéñòâî-
âàòü ÑÈÍ, òåì ñàìûì, ñíèæàÿ ñóììàðíûé âû-
èãðûø ÑÇÈÎ â èíôîðìàöèîííîé áîðüáå.

Ôîðìàëüíî çàäà÷à îöåíêè îïåðàòèâíîñòè
ïðèíÿòèÿ ðåøåíèé ïî óïðàâëåíèþ çàùèòîé
èíôîðìàöèîííûõ ðåñóðñîâ ÊÀÑÓ ïîñòàâëåíà
ñëåäóþùèì îáðàçîì
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ãî âûèãðûøà (çàùèùåííîñòè) ÑÇÈÐ ìåæäó î÷å-
ðåäíûìè âîçäåéñòâèÿìè ïðîòèâíèêîâ.

Ïðåäëîæåí àëãîðèòì ðåøåíèÿ ýòîé çàäà÷è.
1. Èñïîëüçóÿ õàðàêòåðèñòèêè ñðåäñòâ ïîëó-

÷åíèÿ èíôîðìàöèè, ñôîðìèðîâàòü áàçîâûå óçëû
è âûïîëíèòü ýêñòðàïîëÿöèþ ôóíêöèè íàêîïëå-
íèÿ êîëè÷åñòâà èíôîðìàöèè î äåéñòâèÿõ ÑÈÍ
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äåéñòâèé ïðîòèâíèêà ñôîðìèðîâàòü ïðîãíîç
óùåðáà â âèäå ôóíêöèè âûèãðûøà ÑÇÈÎ ñ ìî-
ìåíòà ðåàëèçàöèè ñâîåãî ðåøåíèÿ ïðîòèâíèêîì
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Ðåçóëüòàò ðåàëèçàöèÿ ïðåäëîæåííîãî àëãî-
ðèòìà â ïðîöåññå èìèòàöèîííîãî ìîäåëèðîâà-
íèÿ äâóõ ïðîòîòèïîâ ÊÀÑÓ ïðåäñòàâëåíà íà
ðèñóíêå 1.

Àíàëèç ðåçóëüòàòîâ ìîäåëèðîâàíèÿ ñâèäå-
òåëüñòâóåò, ÷òî àäìèíèñòðàòîðó áåçîïàñíîñòè
äëÿ ïðèíÿòèÿ ðåøåíèé íà èçìåíåíèå ïðàâèë çà-
ùèòû, íàïðèìåð, îò ïîäáîðà ïàðîëÿ àâòîðèçî-
âàííîãî äîñòóïà ñ ïîìîùüþ ïðîãðàììíîãî ãå-
íåðàòîðà ïàðîëåé, áóäåò âûäåëåíî âðåìåíè îò
50 äî 60 ñ.

Ñëåäîâàòåëüíî, àäìèíèñòðàòîð áåçîïàñíî-
ñòè ðàáîòàåò â óñëîâèÿõ îñòðîãî äåôèöèòà âðå-
ìåíè ïî óïðàâëåíèþ ìåõàíèçìàìè çàùèòû è áåç
ñðåäñòâ àâòîìàòèçàöèè ïðèíÿòèÿ ðåøåíèé ñ çà-
äà÷åé çàùèòû èíôîðìàöèîííûõ ðåñóðñîâ
ÊÀÑÓ íå ñïðàâèòñÿ.

Äëÿ îáåñïå÷åíèÿ òðåáóåìîé îïåðàòèâíîñòè
ðàáîòû àäìèíèñòðàòîðà áåçîïàñíîñòè, îñîáåííî
â êðèòè÷åñêèõ ñèòóàöèÿõ, íåîáõîäèìî ïåðåñìîò-
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ðåòü òåõíîëîãèþ óïðàâëåíèÿ ñðåäñòâàìè ðàçãðà-
íè÷åíèÿ äîñòóïà. Íîâàÿ òåõíîëîãèÿ äîëæíà ïðå-
äóñìàòðèâàòü àâòîìàòè÷åñêîå ïðèíÿòèå ðåøåíèé
íà óðîâíå ÌÝ â ñëó÷àå îáíàðóæåíèÿ âòîðæåíèÿ
è àíîìàëüíîé àêòèâíîñòè îáúåêòîâ ñåãìåíòà
ÀÑÓ. Íà ðèñóíêå 2 ïðåäëîæåíà òàêàÿ òåõíîëî-
ãèÿ óïðàâëåíèÿ ñðåäñòâàìè ðàçãðàíè÷åíèÿ äîñòó-
ïà, â êà÷åñòâå êîòîðîãî èñïîëüçóåòñÿ ÌÝ.

Êîíòóð àäàïòèâíîãî óïðàâëåíèÿ ðåàëèçà-
öèè íîâîé òåõíîëîãèè óïðàâëåíèÿ çàùèòîé
èíôîðìàöèîííûõ ðåñóðñîâ ÊÀÑÓ íà îñíîâå
ÌÝ FareWall-1 [2] ïðåäñòàâëåí íà ðèñóíêå 3.

Ïðåäëîæåííûé êîíòóð óïðàâëåíèÿ ÌÝ ÿâëÿ-
åòñÿ ðàçâèòèåì àðõèòåêòóðû ìåæñåòåâîãî ýêðàíà
ñ ïîääåðæêîé ôóíêöèè óïðàâëåíèÿ ïðè îáíàðó-
æåíèè âòîðæåíèÿ è àíîìàëüíîé àêòèâíîñòè [2].

Áàçîâûì ïðîöåññîì â êîíòóðå óïðàâëåíèÿ
ïðèíÿòèåì ðåøåíèé ÿâëÿåòñÿ ìîäåëèðîâàíèå
òðàôèêà èíôîðìàöèîííîãî îáìåíà. Â èíòåðå-
ñàõ íàñòîÿùåãî èññëåäîâàíèÿ ìîäåëü òðàôèêà
ïðåäñòàâëåíà âðåìåííûì ðÿäîì ñóììû òðåõ
êîìïîíåíòîâ: Y(t) � ñîñòàâëÿþùàÿ, îïèñûâàþ-
ùàÿ íîðìàëüíîå ñðåäíåñóòî÷íîå èçìåíåíèÿ òðà-
ôèêà; G(t) � ñîñòàâëÿþùàÿ, ó÷èòûâàþùàÿ èçìå-
íåíèå òðàôèêà ñåòè çà ñ÷åò ïðîÿâëåíèÿ ñåòåâûõ
óãðîç áåçîïàñíîñòè; å(t) � ñëó÷àéíàÿ ïîñëåäî-
âàòåëüíîñòü, ó÷èòûâàþùàÿ îøèáêè ïðîöåññà
ìîäåëèðîâàíèÿ.

Ñ ó÷åòîì ñêàçàííîãî ìîäåëü ñåòåâîãî òðà-
ôèêà ïðåäñòàâëÿåòñÿ â âèäå:

F(t) = Y(t) + G(t) + å(t).              (6)
Îòñþäà, îïðåäåëåíèå ñîñòàâëÿþùåé G(t) ÿâ-

ëÿåòñÿ öåëåâîé ôóíêöèåé êîíòóðà óïðàâëåíèÿ
ïðèíÿòèåì ðåøåíèé íà èçìåíåíèå áàçû ïðàâèë
ÌÝ, êîòîðàÿ õàðàêòåðèçóåò ïðåâûøåíèå óðîâíÿ
ñåòåâîãî òðàôèêà â ñëó÷àå ïðîÿâëåíèÿ ñåòåâûõ
óãðîç è àíîìàëüíîé àêòèâíîñòè îáúåêòîâ ñåòè.

Â [3] ïðåäëîæåíà ìåòîäèêà ðåãèñòðàöèè ñå-
òåâîãî òðàôèêà ñ ïîìîùüþ ñ÷åò÷èêà íàêîïèòåëü-
íîãî òèïà è åãî ïðåîáðàçîâàíèå â êëàññè÷åñêóþ
ñëó÷àéíóþ ïîñëåäîâàòåëüíîñòü, äëÿ êîòîðîé
ïðèìåíèìî ñòàòèñòè÷åñêîå îöåíèâàíèå.

 Â ñâÿçè ñ èçìåíåíèåì óðîâíÿ ñåòåâîãî òðà-
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Äëÿ îïèñàíèÿ äèíàìèêè èçìåíåíèÿ èíäåê-
ñà ìàòåìàòè÷åñêîãî îæèäàíèÿ âî âðåìåíè è
îïðåäåëåíèÿ êðèòè÷íîñòè ñîáûòèÿ äëÿ àíàëè-
çà ñåãìåíòà ñåòè ââåäåíà ôóíêöèþ âèäà
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Ðèñóíîê 1. Îïåðàòèâíîñòü ïðèíÿòèÿ ðåøåíèé
ïðè àòàêå òèïà ïîäáîð ïàðîëÿ àâòîðèçîâàííîãî äîñòóïà

ñ ïîìîùüþ ïðîãðàììíîãî ãåíåðàòîðà ïàðîëåé

I 1ñèí 

I 2ñèí 

M 2z(t

Òàáëèöà 1. Ïîðÿäîê äåéñòâèé ñèñòåìû çàùèòû ÊÀÑÓ

Êîä 

óðîâíÿ 

Óðîâåíü 

îïàñíîñòè ñåòè 
Äåéñòâèÿ 

1 
Îòñóòñòâèå èëè 

íèçêèé 

Èíôîðìèðîâàòü òåêóùåå 

ñîñòîÿíèå 

2 Ñðåäíèé 
Èíôîðìèðîâàòü 

àäìèíèñòðàòîðà 

3 Âûñîêèé 

Ïðèìåíÿòü ñèñòåìó 

ïðîòèâîäåéñòâèÿ íà 

ìåæñåòåâîì ýêðàíå 

Ðèñóíîê 3. Êîíòóð àäàïòèâíîãî óïðàâëåíèÿ ÌÝ

Ìîäåëü  

òðàôèêà ñåòè 

Ñõåìà 

ñðàâíåíèÿ 

Ôîðìèðîâàòåë

ü ïðàâèëà 

Ìåæñåòåâîé 

ýêðàí (áàçà 

ïðàâèë) 

Ìîäåëü 

 òåêóùåãî òðàôèêà ñåòè 

Ìîäåëü ïðîãíîçèðîâàíèÿ 

èíòåíñèâíîñòè  

èíôîðìàöèîííîãî îáìåíà 

Ðèñóíîê 2. Òåõíîëîãèÿ óïðàâëåíèå ÌÝ ñ
àâòîìàòè÷åñêèì ïðèíÿòèåì ðåøåíèÿ íà èçìåíåíèå ïðàâ

äîñòóïà ê èíôîðìàöèîííûì ðåñóðñàì ÊÀÑÓ

Ñóáúåêò äîñòóïà Îáúåêò äîñòóïà
ñðåäñòâà

ðàçãðàíè÷åíèÿ
äîñòóïà

Ïðàâà äîñòóïà

ÀäìèíèñòðàòîðÍîðìàòèâíûå
äîêóìåíòû

Àíàëèç àóäèòà

Òàáëèöà 2. Òèïû çàâèñèìîñòè è óðîâíè îïàñíîñòè

Òèï çàâèñèìîñòè Èíòåðâàëû äëÿ Rl 

Íèçêàÿ  0<= Rl<0,7 
Âûñîêàÿ 0,7<= Rl<=1  

Ñîëîâüåâ Í.À., Öûãàíêîâ À.Ñ. Ìåòîäîëîãèÿ àâòîìàòèçàöèè ïðèíÿòèÿ ðåøåíèé...
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Îòñþäà ìîäåëü ñåòåâîãî òðàôèêà êîíòóðà
óïðàâëåíèÿ ïðèíÿòèåì ðåøåíèé ïðèìåò âèä
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Ïðîÿâëåíèåì èíôîðìàöèîííîé àòàêè ÿâëÿ-
åòñÿ ïîâûøåíèå óðîâíÿ èíôîðìàöèîííîãî îá-
ìåíà, êîòîðûé ðåãèñòðèðóåòñÿ â æóðíàëå ñîáû-
òèé ÌÝ. Â [3] ñîîòâåòñòâóþùåìó óðîâíþ ñåòå-
âîãî òðàôèêà ïðèñâîåí ñîîòâåòñòâóþùèé êîä
îïàñíîñòè.

Äëÿ ïðîãíîçèðîâàíèÿ óãðîç áåçîïàñíîñòè
ñåãìåíòîâ ÊÀÑÓ â çàêîí óïðàâëåíèÿ ïðèíÿòè-
åì ðåøåíèé íà èçìåíåíèå áàçû ïðàâèë ÌÝ ââå-
äåíû äâå ñîñòàâëÿþùèå. Ïåðâàÿ � äëÿ ïðîãíî-
çèðîâàíèÿ òåêóùåãî ñîñòîÿíèÿ ñåòè (èñïîëüçî-
âàí ìåòîä êóñî÷íî � ïîëèíîìèàëüíîé ýêñòðà-
ïîëÿöèè ñïëàéíàìè 2-ãî ïîðÿäêà.), âòîðàÿ � äëÿ
âûÿâëåíèÿ ñêðûòûõ çàêîíîìåðíîñòåé ñåòåâîé
áåçîïàñíîñòè. Äëÿ âûÿâëåíèÿ ñêðûòûõ óãðîç
áåçîïàñíîñòè ïðèìåíèì ñïåêòðàëüíûé àíàëèç
âðåìåííîãî ðÿäà.

Ýêñòðàïîëÿöèÿ ñïëàéíîì 2-ãî ïîðÿäêà îï-
ðåäåëÿåòñÿ çàâèñèìîñòüþ
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Êîýôôèöèåíòû ïîëèíîìà (10) îïðåäåëÿþò-
ñÿ ìåòîäîì íàèìåíüøèõ êâàäðàòîâ.

Ñ öåëüþ îïðåäåëåíèÿ óðîâíÿ îïàñíîñòè
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 îïðåäåëÿåòñÿ ïî çàâèñèìîñòè (10).
Äëÿ êîìïëåêñíîé îöåíêè îïàñíîñòè ñåãìåí-

òà êîðïîðàòèâíîé ñåòè ïðåäëîæåíû óðîâíè
îïàñíîñòè è äåéñòâèÿ ñåòåâîé ñèñòåìû çàùèòû
èíôîðìàöèîííîãî îáåñïå÷åíèÿ, ïðåäñòàâëåí-
íîé â òàáëèöå 1.

Â [3] îïðåäåëåíû óñëîâèÿ ïåðåõîäà íà ñîîò-
âåòñòâóþùèé óðîâåíü.

Ñëåäîâàòåëüíî, èñïîëüçîâàíèå íà ýòàïå
îïåðàòèâíîãî óïðàâëåíèÿ ñïëàéíà 2-ãî ïîðÿä-
êà ïîçâîëÿåò ïðåäñêàçàòü óãðîçû áåçîïàñíîñòè
êîðïîðàòèâíîé ÀÑÓ. Äëÿ ðåøåíèÿ çàäà÷è ïðè-
íÿòèÿ ðåøåíèé ïî óïðàâëåíèþ çàùèòîé èíôîð-
ìàöèîííîãî îáåñïå÷åíèÿ ÊÀÑÓ ââåäåíû èíäåê-
ñû îïàñíîñòè [3], ïîçâîëÿþùèå êîððåêòèðîâàòü
êîíòóð óïðàâëåíèÿ ÌÝ.

Ïðè ñïåêòðàëüíîì àíàëèçå ñåòåâîãî òðà-
ôèêà äëÿ âûÿâëåíèÿ ñêðûòûõ çàêîíîìåðíîñ-
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òåé ëîãè÷íî ïðåäïîëîæèòü, ÷òî âðåìåííîé
ðÿä ÿâëÿåòñÿ ñóììîé èëè ñïåêòðîì ìíîãèõ
âîëíîîáðàçíûõ èçìåíåíèé, êîòîðûå ìîæíî
îïèñàòü ñ ïîìîùüþ òðèãîíîìåòðè÷åñêèõ ôóí-
êöèé. Öåëüþ ñïåêòðàëüíîãî àíàëèçà ÿâëÿåò-
ñÿ îòûñêàíèå ñêðûòûõ ïåðèîäè÷íîñòåé è
îöåíêà èõ èíòåíñèâíîñòè. Äëÿ îïèñàíèÿ âîë-
íîîáðàçíûõ êîëåáàíèé äèíàìè÷åñêîãî âðå-
ìåííîãî ðÿäà èñïîëüçîâàíà ïåðèîäè÷åñêàÿ
ôóíêöèÿ Ôóðüå
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k � íîìåð ãàðìîíèêè;
t � ïîðÿäêîâûé íîìåð âðåìåííîãî ïåðèîäà;
n � äëèíà ðÿäà, ò. å. ÷èñëî óðîâíåé â íåì.
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Äëÿ îïðåäåëåíèÿ íàëè÷èå öèêëîâ è ïåð-
âîíà÷àëüíîé äëèíû ïåðèîäà íåñàíêöèîíèðî-
âàííîãî äîñòóïà ê èíôîðìàöèîííûì ðåñóð-
ñàì ÊÀÑÓ èñïîëüçîâàíà àâòîêîððåëÿöèîí-
íàÿ ôóíêöèÿ âèäà
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Ïðè óñëîâèè, ÷òî l èçìåíÿåòñÿ îò 1 äî n/2.
Â òàáëèöå 2 ïîêàçàíà çàâèñèìîñòü âåëè÷è-

íû R è ñîîòâåòñòâóþùèå åé óðîâíè îïàñíîñòè.
Äëÿ âûñîêîé ñòåïåíè çàâèñèìîñòè R

l
 èñïîëüçó-

åòñÿ ôóíêöèÿ íà îñíîâàíèè ðÿäîâ Ôóðüå.
Ñëåäîâàòåëüíî, íà ýòàïå ïðîãíîçèðîâàíèÿ

ñ öåëüþ âûÿâëåíèÿ âíóòðåííèõ öèêëîâ è çàêî-
íîìåðíîñòåé öåëåñîîáðàçíî èñïîëüçîâàòü ñïåê-
òðàëüíûé àíàëèç âðåìåííîãî ðÿäà, ïîçâîëÿþ-
ùèé íàõîäèòü ïåðèîäè÷åñêèå çàêîíîìåðíîñòè
îïàñíîñòè êîðïîðàòèâíîé ÀÑÓ.

Òàêèì îáðàçîì, ïðåäëîæåííàÿ ìåòîäîëî-
ãèÿ àâòîìàòèçàöèè ñóùåñòâåííî ïîâûñèò îïå-
ðàòèâíîñòü ïðèíÿòèÿ ðåøåíèé ïî óïðàâëåíèÿ
ñðåäñòâàìè çàùèòû èíôîðìàöèîííûõ ðåñóðñîâ
êîðïîðàòèâíûõ ÀÑÓ â óñëîâèÿõ èíôîðìàöèîí-
íîãî ïðîòèâîáîðñòâà.

Èíôîðìàöèîííûå òåõíîëîãèè è óïðàâëåíèå


