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Âîïðîñ îöåíêè çàùèùåííîñòè èíôîðìàöèè
â ÝÂÌ, íåñìîòðÿ íà ðÿä ñóùåñòâóþùèõ ðåøå-
íèé, îñòàåòñÿ íà ñåãîäíÿøíèé äåíü äîñòàòî÷íî
àêòóàëüíûì.

Âîïðîñàì îöåíêè çàùèùåííîñòè èíôîðìà-
öèè ïîñâÿùåíî ìíîãî ëèòåðàòóðû. Ïåðâûìè
çàâåðøèâøèìñÿ âûïóñêîì íîðìàòèâîâ äîêó-
ìåíòîâ â  ýòîé îáëàñòè ÿâëÿþòñÿ ðàáîòû, ïðî-
âîäèìûå â ÑØÀ.

Ñëåäóÿ ïî ïóòè èíòåãðàöèè, Ôðàíöèÿ, Ãåð-
ìàíèÿ, Íèäåðëàíäû è Âåëèêîáðèòàíèÿ â 1991
ã. ïðèíÿëè ñîãëàñîâàííûå �Åâðîïåéñêèå Êðè-
òåðèè� îöåíêè áåçîïàñíîñòè èíôîðìàöèîííûõ
òåõíîëîãèé (Information Technology Security
Evaluation Criteria) âåðñèþ 1.2.

Ìèíèñòåðñòâî îáîðîíû ÑØÀ âûðàáîòàëî
ðÿä êëàññèôèêàöèé äëÿ îïðåäåëåíèÿ ðàçëè÷íûõ
óðîâíåé çàùèùåííîñòè ÝÂÌ. Îíè èçëîæåíû â
�Îðàíæåâîé êíèãå� èëè â �Îöåíî÷íûõ êðèòå-
ðèÿõ çàùèùåííîñòè âû÷èñëèòåëüíûõ ñèñòåì�.

Áåçîïàñíîñòü èíôîðìàöèè � âàæíåéøàÿ
õàðàêòåðèñòèêà àâòîìàòèçèðîâàííîé ñèñòåìû.
Íî â íàñòîÿùåå âðåìÿ íå èìååò åäèíîé øêàëû
åäèíèö èçìåðåíèÿ. Îöåíî÷íàÿ øêàëà, íåîáõî-
äèìà äëÿ îïðåäåëåíèÿ öåííîñòè èíôîðìàöèè
äëÿ îïðåäåëåíèÿ óðîâíÿ áåçîïàñíîñòè ñèñòåìû
è åå ïðèãîäíîñòè â ýêñïëóàòàöèè òîé èëè èíîé
ñòðóêòóðå.

Êàê ðàáîòàþò äîêóìåíòû?
Ìåõàíèçì îäîáðåíèÿ äëÿ çàùèùåííûõ ñèñ-

òåì îñíîâàí íà ïðèíöèïå ñîçäàíèÿ ïåðå÷íÿ îöå-
íåííûõ èçäåëèé, â êîòîðûé âêëþ÷åíû èçäåëèÿ
ñ îïðåäåëåííîé ñòåïåíüþ êà÷åñòâà. Çàùèùåí-
íûå ñèñòåìû îöåíèâàþòñÿ ïî çàïðîñàì èõ èçãî-
òîâèòåëåé è ïîìåùàþòñÿ â ïåðå÷åíü îöåíî÷íûõ
èçäåëèé ïî øåñòè óðîâíÿì çàùèùåííîñòè. Â
ñëó÷àå íåîáõîäèìîñòè ïîòðåáèòåëü ìîæåò âûá-
ðàòü èç ïåðå÷íÿ ïîäõîäÿùåå ê åãî òðåáîâàíèÿì
èçäåëèå, ëèáî îáðàòèòüñÿ ñ ïðîñüáîé îöåíèòü
íåîáõîäèìîå åìó èçäåëèå, íå âõîäÿùåå â ïåðå-
÷åíü îöåíåííûõ.
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Â ñòàòüå  çàòðàãèâàþòñÿ òàêèå âîïðîñû êàê êëàññèôèêàöèè óðîâ-
íåé çàùèùåííîñòè ÝÂÌ, îöåíêà çàùèùåííîñòè ïðîãðàììíûõ ïðîäóê-
òîâ îò íåñàíêöèîíèðîâàííîãî äîñòóïà è îïðåäåëåíèÿ èõ íàäåæíîñòè.

Îöåíêà çàùèùåííîñòè èíôîðìàöèè â âû-
÷èñëèòåëüíûõ ñèñòåìàõ «Îöåíî÷íûõ êðèòåðè-
åâ» îñíîâûâàåòñÿ íà êëàññèôèêàöèè ïîòåíöè-
àëüíûõ óãðîç, êîòîðûå äåëÿòñÿ íà òðè êëàññà:
áåçîòâåòñòâåíåí ïîëüçîâàòåëü, ïîïûòêè íåñàí-
êöèîíèðîâàííîãî ïðîíèêíîâåíèÿ è ôàêò íåñàí-
êöèîíèðîâàííîãî ïðîíèêíîâåíèÿ.

Ïîä áåçîòâåòñòâåííîñòüþ ïîëüçîâàòåëÿ
ïîíèìàþòñÿ òàêèå äåéñòâèÿ  àêêðåäèòîâàííîãî
ëèöà, êîòîðûå ïðèâîäÿò ê íåëîÿëüíûì èëè ïðå-
ñòóïíûì ðåçóëüòàòàì.

Ïîïûòêà íåñàíêöèîíèðîâàííîãî ïðîíèêíîâå-
íèÿ � òåðìèí, îçíà÷àþùèé èñïîëüçîâàíèå íà-
ðóøèòåëåì ïëîõîãî óïðàâëåíèÿ ñèñòåìîé, à òàê-
æå íåñîâåðøåíñòâà ñèñòåìû çàùèòû. Òî æå ñà-
ìîå ìîæíî ñêàçàòü î ñèñòåìàõ, ãäå âñå ïîëüçî-
âàòåëè èìåþò îäèíàêîâûé äîñòóï ê ôàéëàì. Â
ýòîì ñëó÷àå âîçìîæíû äåéñòâèÿ, êîòîðûå ïîë-
íîñòüþ çàêîííû, íî ìîãóò èìåòü íå  ïðåäâèäåí-
íûå ïîñëåäñòâèÿ è íåæåëàòåëüíûå ðåçóëüòàòû
äëÿ âëàäåëüöåâ è óïðàâëÿþùèõ âû÷èñëèòåëüíû-
ìè ñèñòåìàìè.

Ïðîíèêíîâåíèå ïîäðàçóìåâàåò ïîëíûé îá-
õîä âñåõ âèäîâ ñèñòåìíîãî êîíòðîëÿ äëÿ äîñòè-
æåíèÿ íåñàíêöèîíèðîâàííîãî äîñòóïà.

�Åâðîïåéñêèå Êðèòåðèè� ðàññìàòðèâàþò
ñëåäóþùèå ñîñòàâëÿþùèå èíôîðìàöèîííîé
áåçîïàñíîñòè:
• êîíôèäåíöèàëüíîñòü � çàùèòó îò íåñàíê-

öèîíèðîâàííîãî ïîëó÷åíèÿ èíôîðìàöèè;
• öåëîñòíîñòü � çàùèòó îò íåñàíêöèîíèðî-

âàííîãî èçìåíåíèÿ èíôîðìàöèè;
• äîñòóïíîñòü � çàùèòó îò íåñàíêöèîíèðî-

âàííîãî äîñòóïà.
�×òîáû îáúåêò îöåíêè ìîæíî áûëî ïðè-

çíàòü íàäåæíûì, íåîáõîäèìà îïðåäåëåííàÿ ñòå-
ïåíü óâåðåííîñòè â íàáîðå ôóíêöèè è ìåõàíèç-
ìîâ áåçîïàñíîñòè. Ñòåïåíü óâåðåííîñòè íàçû-
âàåòñÿ ãàðàíòèðîâàííîñòüþ, êîòîðàÿ ìîæåò
áûòü áîëüøåé èëè ìåíüøåé â çàâèñèìîñòè îò
òùàòåëüíîñòè ïðîâåäåíèÿ îöåíêè. Ãàðàíòèðî-
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âàííîñòü çàòðàãèâàåò äâà àñïåêòà � ýôôåêòèâ-
íîñòü è êîððåêòíîñòü ñðåäñòâ áåçîïàñíîñòè�.

Â 1992 ã. Ãîñòåõêîìèññèé Ðîññèè (ÃÒÊ ÐÔ)
âûïóùåí ïàêåò âðåìåííûõ ðóêîâîäÿùèõ äîêó-
ìåíòîâ ïî çàùèòå èíôîðìàöèè îò ÍÑÄ â àòîì
òàðèðîâàííûõ ñèñòåìàõ (ÀÑ) è ñðåäñòâàõ âû÷èñ-
ëèòåëüíîé òåõíèêè (ÑÂÒ) ñîäåðæàùèé êîíöåï-
öèþ çàùèòû, òåðìèíû è îïðåäåëåíèÿ, ïîêàçà-
òåëè çàùèùåííîñòè, êëàññèôèêàöèþ ÑÂÒ è ÀÑ
ïî óðîâíÿì çàùèùåííîñòè.  Îäíàêî è îíè ïî
êîíöåïöèè çàùèòû è îöåíêè íåìíîãèì îòëè÷à-
þòñÿ îò �Îöåíî÷íûõ êðèòåðèåâ� ÑØÀ.

Êðèòåðèè îöåíêè çàùèùåííîñòè èíôîðìà-
öèè, èñïîëüçóåìûå â �Îðàíæåâîé êíèãå�, â �Åâ-
ðîïåéñêèõ Êðèòåðèÿõ� è �Ïîëîæåíèè ÃÒÊ ÐÔ�,
íå âñåãäà  ó÷èòûâàþò èëè íå ó÷èòûâàþò ñîâñåì
ñëåäóþùèå ïàðàìåòðû çàùèòû:
• äåëåíèå ñðåäñòâ çàùèòû íà ñðåäñòâà çàøèòû

îò ñëó÷àéíûõ è ïðåäíàìåðåííûõ ÍÑÄ, èìå-
þùèõ ðàçëè÷íóþ ôèçè÷åñêóþ ïðèðîäó, õà-
ðàêòåð âîçäåéñòâèÿ è òî÷êè ïðèëîæåíèÿ â
îáúåêòå çàùèòû;

• îáðàçîâàíèå ñèñòåìû âçàèìîñâÿçàííûõ ïðå-
ãðàä, çàìûêàþùèõñÿ âîêðóã ïðåäìåòà çàùè-
òû è ïðåïÿòñòâóþùèõ îáõîäó ïðåãðàä íàðó-
øèòåëåì;

• âðåìÿ æèçíè èíôîðìàöèè, îáíàðóæåíèÿ è áëî-
êèðîâêè ÍÑÄ;

• îæèäàåìîå âðåìÿ ïðåîäîëåíèÿ ïðåãðàäû íà-
ðóøèòåëåì.

Èç-çà îòñóòñòâèÿ òåîðèè è ðàñ÷åòíûõ ñîîò-
íîøåíèé â �Îöåíî÷íûõ êðèòåðèÿõ ...� íå ïðè-
âåäåíû åäèíèöû èçìåðåíèÿ è êîëè÷åñòâåííàÿ
îöåíêà çàùèùåííîñòè èíôîðìàöèè â âû÷èñëè-
òåëüíûõ ñèñòåìàõ.

Ïåðå÷èñëåííûå ôàêòîðû äàþò îñíîâàíèÿ
ïîëàãàòü, ÷òî �Îöåíî÷íûå êðèòåðèè�, �Åâðî-
ïåéñêèå Êðèòåðèè� è �Âðåìåííîå ïîëîæåíèå�
ÃÒÊ ÐÔ, èñïîëüçóþùèå ñóùåñòâóþùóþ êîí-
öåïöèþ çàùèòû, äåéñòâèòåëüíî íå äàþò àäåê-
âàòíîãî ïðåäñòàâëåíèÿ î ñâîéñòâàõ è âçàèìî-
äåéñòâèè çâåíüåâ çàùèòû è, ñëåäîâàòåëüíî, î
ïðî÷íîñòè çàùèòû èíôîðìàöèè â âû÷èñëèòåëü-
íîé ñèñòåìå â öåëîì.

Êàê èçâåñòíî ëþáóþ çàùèòó è ñèñòåìó êîí-
òðîëÿ ìîæíî âçëîìàòü èëè îáîéòè, îáëàäàÿ íåî-
ãðàíè÷åííûì êîëè÷åñòâîì ìàòåðèàëüíûõ è âðå-
ìåííûõ ïàðàìåòðîâ.

Ïðî÷íîñòü çàùèòíîé ïðåãðàäû ÿâëÿåòñÿ
äîñòàòî÷íîé, åñëè îæèäàåìîå âðåìÿ ïðåîäîëå-
íèÿ åå íàðóøèòåëåì áîëüøå âðåìåíè æèçíè
ïðåäìåòà çàùèòû èëè áîëüøå âðåìåíè îáíàðó-

æåíèÿ è áëîêèðîâêè åãî äîñòóïà ïðè îòñóòñòâèè
ïóòåé ñêðûòíîãî îáõîäà ýòîé ïðåãðàäû.

Ñ ó÷åòîì âîçìîæíîãî îòêàçà ñèñòåìû êîí-
òðîëÿ ïðî÷íîñòü ïðåãðàäû áóäåò îïðåäåëÿòüñÿ
ïî ôîðìóëå
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ãäå λ  — èíòåíñèâíîñòü îòêàçîâ ãðóïïû òåõíè-
÷åñêèõ ñðåäñòâ, ñîñòàâëÿþùèõ ñèñòåìó îá-
íàðóæåíèÿ è áëîêèðîâêè ÍÑÄ;
t � ðàññìàòðèâàåìûé èíòåðâàë âðåìåíè
ôóíêöèîíèðîâàíèÿ ñèñòåìû îáíàðóæåíèÿ è
áëîêèðîâêè ÍÑÄ;

Ðàññìîòðèì âåðîÿòíîñòü ïðåîäîëåíèÿ ïðå-
ãðàäû íàðóøèòåëåì, ñî ñòîðîíû çàêîííîãî âõî-
äà â ñèñòåìó. Îöåíêó ïðî÷íîñòè áóäåì ïðîèç-
âîäèòü ïî âûøå îïèñàííîé ôîðìóëå  ñ ó÷åòîì
íèæå ïðèâåäåííûõ ïàðàìåòðîâ.

Síð A

n
Ð = ,

ãäå As� êîëè÷åñòâî âîçìîæíûõ çíà÷åíèé êî-
äîâ ïàðîëåé;
ï � êîëè÷åñòâî ïîïûòîê ïîäáîðà êîäà ïà-
ðîëÿ, îáû÷íî â ïðîåêòå äîïóñêàåòñÿ òðè ïî-
ïûòêè íà ñëó÷àé âîçìîæíûõ îøèáîê çàêîí-
íîãî ïîëüçîâàòåëÿ;
A — ÷èñëî ñèìâîëîâ â âûáðàííîì àëôàâèòå
êîäà;
S — äëèíà êîäà ïàðîëÿ â êîëè÷åñòâå ñèìâî-
ëîâ.
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Êàê ìîæíî èçìåðÿòü íàäåæíîñòü ïðîãðàì-
ìû ?

Ïîñêîëüêó èìååòñÿ íåñêîëüêî ïîäõîäîâ ê
êîëè÷åñòâåííîìó èçìåðåíèþ íàäåæíîñòè, ðàñ-
ñìîòðèì èõ òåðìèíîëîãè÷åñêè. Âî-ïåðâûõ ìîæ-
íî ðàññ÷èòàòü âåëè÷èíó ýêîíîìè÷åñêîãî ðèñêà
âûçâàííîãî âîçìîæíîñòüþ îøèáîê â ïðîãðàì-
ìå.   Ïî   ñóòè   ýòîò   ðèñê   îïðåäåëÿåòñÿ   ðàçäå-
ëàìè   èíñòðóêöèè, óñòàíàâëèâàþùèìè  èñïîëü-
çîâàíèå  ðåçóëüòàòîâ  ïðîãðàììû  ïðè  äàííîì
ðåæèìå ýêñïëóàòàöèè, è âåðîÿòíîñòÿìè îøèáîê,
âëèÿþùèìè íà êàæäûé òèï èñïîëüçîâàíèÿ. Òà-
êîé ðèñê ìîæåò  áûòü  îñíîâàí òîëüêî íà ïðî-
ãíîçå âîçìîæíûõ îøèáîê,  ÷òî çíà÷èòåëüíî ñíè-
æàåò öåííîñòü ïîäîáíîãî ïîäõîäà. Â òî æå âðå-
ìÿ ðàçóìíî îöåíèòü ðåàëüíûå ïîòåðè çà ïåðèîä
ýêñïëóàòàöèè âûçâàííûå îøèáêàìè. Åñëè îï-
ðåäåëèòü òåíäåíöèþ èçìåíåíèÿ ñðåäíèõ ðåàëü-
íûõ ïîòåðü çà êîíêðåòíûé ïåðèîä (íàïðèìåð,
çà ìåñÿö èëè ãîä), ìîæíî ïðîãíîçèðîâàòü ýêî-
íîìè÷åñêèé ðèñê íà áóäóùåå.

Ãîâîðÿ î  ñòàòèñòè÷åñêîé  íàäåæíîñòè  ïðî-
ãðàììû,  èçìåðÿåìîé  êàê äîïîëíèòåëüíàÿ âå-
ðîÿòíîñòü îáíàðóæåíèÿ íîâîé îøèáêè, íå ó÷-
òåííîé â ïðåäûäóùèõ êîððåêöèÿõ,   ïðè  î÷å-
ðåäíîì  îáðàùåíèè  ê  ïðîãðàììå  Ïðîñòåéøåé
îöåíêîé ñòàòèñòè÷åñêîé íàäåæíîñòè ÿâëÿåòñÿ
âåëè÷èíà

),(
)(

1)( nde
n

nf
nP ±−= ,

èëè

),(
)(

1)( nde
n

nf
nP −−> ,

ãäå n - êîëè÷åñòâî âûïîëíåííûõ îáðàùåíèé ê
ïðîãðàììå;
f(n) - ÷èñëî îáíàðóæåííûõ îøèáîê;
e(d,n) - äîâåðèòåëüíûé èíòåðâàë  îöåíêè âå-
ðîÿòíîñòè îøèáêè f(n)/n ïðè çàäàííîì óðîâ-
íå çíà÷èìîñòè.

Â êà÷åñòâå îöåíêè äèñïåðñèè d ñ ãàðàíòè-
åé ìîæíî ïîëüçîâàòüñÿ ìàêñèìàëüíî âîçìîæ-
íîé äèñïåðñèåé (= 1/4) äâîè÷íîé ñëó÷àéíîé âå-
ëè÷èíû .

Ýòî ñîîòâåòñòâóåò ïîäõîäó ê ïðîãðàììå
êàê ê ÷åðíîìó ÿùèêó, èíîãäà âûäàþùåìó
îøèáêè.  Íåäîñòàòêîì òàêîãî  ïîäõîäà  ÿâëÿ-
åòñÿ íåÿâíî  èñïîëüçîâàííàÿ ìîäåëü «óðíû  ñ
âîçâðàòîì  øàðîâ»,  íå  ó÷èòûâàþùàÿ  êîð-
ðåêòèðîâêè  êîðòåæà  ïîñëå îáíàðóæåíèÿ êàæ-
äîé íîâîé îøèáêè. Ñèòóàöèÿ èñïðàâëÿåòñÿ,
åñëè ó÷èòûâàòü òîëüêî íîâûå îøèáêè, íå êîì-

ïåíñèðóåìûå ðàíåå ñäåëàííûìè êîððåêòèðîâ-
êàìè èíñòðóêöèè.

Áîëåå ñëîæíîé, íî èíîãäà îïðàâäàííîé
îöåíêîé ñòàòèñòè÷åñêîé íàäåæíîñòè ìîæåò ñëó-
æèòü  áàéåñîâñêàÿ  îöåíêà  âåðîÿòíîñòè  âåðíî-
ãî  ñðàáàòûâàíèÿ  êîðòåæà  ïðè çàäàíèè  íåêî-
òîðîé  ýêñïåðòíîé  îöåíêè  àïðèîðíîé  âåðîÿò-
íîñòè  îøèáêè  è èñïîëüçîâàíèè ñòàòèñòè÷åñ-
êîé âûáîðêè îòêàçîâ ïðè îáðàùåíèÿõ ê ïðî-
ãðàììå. Ýòîò ìåòîä õîðîø,  åñëè åñòü ñåðüåçíûå
îñíîâàíèÿ äëÿ ïðîãíîçà ÷àñòîòû îøèáîê â èñ-
õîäíîì êîðòåæå.  Íå îñòàíàâëèâàÿñü íà êîíê-
ðåòíûõ ôîðìóëàõ,  îòìåòèì,  ÷òî òåîðåòè÷åñêè
èñïîëüçîâàíèå îáåèõ îöåíîê íå âïîëíå êîððåê-
òíî, òàê êàê ïðîöåññ, âêëþ÷àþùèé  êîððåêöèþ
êîðòåæà  ïî  êàæäîé  îøèáêå,  íå  ñòàöèîíàðåí,
à  ýòî ïðåäïîëàãàåòñÿ â îáîñíîâàíèè ìåòîäîâ
îöåíêè âåðîÿòíîñòè.

Íàäî îòìåòèòü òàêæå íå âïîëíå êîíñòðóê-
òèâíûé, íî ëîãè÷åñêè áåçóïðå÷íûé ïîäõîä ê
îïðåäåëåíèþ êîìáèíàòîðíîé íàäåæíîñòè ïðî-
ãðàììû, îïðåäåëÿåìîé êàê îòíîøåíèå ÷èñëà
âàðèàíòîâ èñõîäíûõ äàííûõ, íà êîòîðûõ ïðî-
ãðàììà ñðàáàòûâàåò âåðíî, ê îáùåìó ÷èñëó âà-
ðèàíòîâ èñõîäíûõ äàííûõ. Â óñëîâèÿõ äèíàìè-
÷åñêîé êîððåêòèðîâêè êîðòåæà ýòà íàäåæíîñòü
ïîñòîÿííî ðàñòåò.  Îäíàêî îöåíèòü  åå ìîæíî
òîëüêî ñòàòèñòè÷åñêè,  èñïîëüçóÿ ôîðìóëû,
ïðèâåäåííûå  âûøå,  äëÿ  «ïðåïàðèðîâàííîé»
ñòàòèñòè÷åñêîé  âûáîðêè  ðåçóëüòàòîâ  îáðàùå-
íèé  ê  ïðîãðàììå,  èç  êîòîðîé âûáðîøåíû ïî-
âòîðíûå âàðèàíòû èñõîäíûõ äàííûõ. Â îáùåì
ñëó÷àå âîçíèêàåò òà æå òðóäíîñòü ñ ïîòåðåé ñòà-
öèîíàðíîñòè ïðîöåññà ïðè êîððåêòèðîâêàõ. Íî
èìååòñÿ îäíà  ñèòóàöèÿ,  ãäå  ýòà  òðóäíîñòü  íå
âîçíèêàåò:  ñòàòèñòè÷åñêàÿ  îöåíêà êîìáèíàòîð-
íîé íàäåæíîñòè,  ïîëó÷åííàÿ íà  îñíîâå ìíîãî-
êðàòíîãî  òåñòèðîâàíèÿ ïðîãðàììû,  ðàáîòàþ-
ùåé áåçîøèáî÷íî íà  âñåé  ñåðèè  òåñòîâûõ  îá-
ðàùåíèé.  Ýòî ñîîòâåòñòâóåò ñòàäèè òåñòèðîâà-
íèÿ ïðîãðàììû â ïðîöåññå îòëàäêè, êîãäà êàæ-
äàÿ îáíàðóæåííàÿ îøèáêà èñïðàâëÿåòñÿ íà
óðîâíå ïðîãðàììû èëè èíñòðóêöèè, à ïîòîì
òåñòèðîâàíèå íà÷èíàåòñÿ çàíîâî ïî ïîëíîé ïðî-
ãðàììå. Â ýòîì ñëó÷àå íà êàæäîì  ïðîãîíå òåñ-
òîâ êîððåêòèðîâîê íå âîçíèêàåò,  è ïðîöåññ âîç-
íèêíîâåíèÿ îøèáêè  îñòàåòñÿ ñòàöèîíàðíûì.

Îöåíêà òîãäà äàåò ),
4

1
(1)( nenP −> . Áîëåå  òîí-

êàÿ  îöåíêà ìîæåò  áûòü  îñíîâàíà  íà  çíàíèè
âíóòðåííåé  ñòðóêòóðû ïðîãðàììû.

Íåñòàáèëüíîñòü    ðàáîòû    ïðîãðàììû
åñòåñòâåííî    èçìåðÿòü    ÷èñëîì çàðåãèñòðèðî-

Òåõíè÷åñêèå íàóêè
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âàííûõ îøèáîê çà îïðåäåëåííûé ïåðèîä ýêñï-
ëóàòàöèè,  ò.å. ÷èñëîì âíåñåííûõ â èíñòðóêöèþ
êîððåêòèðîâîê çà ýòîò ñðîê. Â ïåðèîä óñòîé÷è-
âîé ðàáîòû îáîðóäîâàíèÿ êîëè÷åñòâî âíåñåí-
íûõ êîððåêòèðîâîê f ìîæíî îöåíèòü ÷èñëåííûì
èíòåãðàëîì ïî âðåìåíè îò íåñòàáèëüíîñòè D(i),
èçìåðåííîé íà ïîñëåäîâàòåëüíûõ èíòåðâàëàõ
âðåìåíè äëèòåëüíîñòè h(i)

f == D(l)h(l) + ... + D(n)h(n).
Ïîñêîëüêó òåõíè÷åñêîãî èçíîñà ó ïðîãðàì-

ìû, èíñòðóêöèè è ðåæèìà ýêñïëóàòàöèè íåò òî
äî íàñòóïëåíèÿ èçíîñà êîìïüþòåðà íåñòàáèëü-
íîñòü ìîíîòîííî ïàäàåò çà ñ÷åò êîððåêòèðîâîê.
Ïî ìåðå èçíîñà êîìïüþòåðà  (ñòàðåíèå òåõíè-
÷åñêîé ÷àñòè ñðåäû)  âîçíèêàþò  ñïåöèàëüíûå
êîððåêòèðîâêè  äëÿ  îáõîäà  ìàøèííûõ  ñáîåâ
è ïîëîìîê, ò.å. íåñòàáèëüíîñòü íà÷èíàåò ðàñòè.
Ïðè íîðìàëüíîì ðåæèìå ýêñïëóàòàöèè ïðåäóñ-
ìàòðèâàåòñÿ ñâîåâðåìåííàÿ çàìåíà îáîðóäîâà-
íèÿ,  è ðîñò íåñòàáèëüíîñòè îãðàíè÷åí ââåäå-
íèåì ïðåäîñòîðîæíîñòåé íà ïåðèîä  îñâîåíèÿ
íîâûõ ïðèáîðíûõ ñðåäñòâ.

Íàèáîëåå ñëîæíî èçìåðèòü íàäåæíîñòü
îáúåêòíî-îðèåíòèðîâàííîãî ïðîãðàììíîãî
ïðîäóêòà. Êàê è ïðîöåäóðíûå, òàê è îáúåêòíî-
îðèåíòèðîâàííûå ïðîãðàììû ìîãóò ðàññìàòðè-
âàòüñÿ êàê êîìïëåêñû, ñîñòîÿùèå èç ðàçëè÷íî-
ãî íàáîðà êîìïîíåíò.

Ïðè ïðîöåäóðíîì ïîäõîäå ýòî î÷åâèäíî.
Äëÿ îáúåêòíî-îðèåíòèðîâàííîãî ïîäõîäà ýòî íå
ñòîëü î÷åâèäíî. Îáúåêòíûå êîìïîíåíòû ìîãóò
íå èìåòü ÿâíûõ àëãîðèòìîâ, à áûòü, íàïðèìåð,
îïèñàíèåì íîâûõ òèïîâ äàííûõ. Îäíàêî îòñóò-
ñòâèå ÿâíîãî îïèñàíèÿ ìåòîäîâ ðàáîòû äàííûõ
íå ãîâîðèò îá îòñóòñòâèè ìåòîäà âîîáùå: áëàãî-
äàðÿ ïðèíöèïó íàñëåäîâàíèÿ, ñîîòâåòñòâóþùèé
ìåòîä îáðàáîòêè áóäåò íàõîäèòüñÿ â îäíîì èç
êëàññîâ-ïðåäêîâ, íî ìåòîä âñåãäà èìååòñÿ.

Âòîðîé îñîáåííîñòüþ ìîäåëèðîâàíèÿ íà-
äåæíîñòè îáúåêòíî-îðèåíòèðîâàííûõ ïðî-
ãðàìì ÿâëÿåòñÿ ïåðâîî÷åðåäíîñòü ïîíÿòèÿ äàí-
íûõ. Äëÿ òîãî ÷òîáû óðàâíÿòü â ïðàâàõ äàííûå
è ìåòîäû, ñîïîñòàâèì  äîïîëíèòåëüíóþ òðèâè-
àëüíóþ ôóíêöèþ. Â çàâèñèìîñòè îò äîñòóïíîñ-
òè äàííûõ òðèâèàëüíûå ôóíêöèè ìîãóò áûòü
êàê ïóáëè÷íûìè, òàê è ïðèâàòíûìè. Èçìåíåíèå
äàííûõ îñóùåñòâëÿåòñÿ îáðàùåíèåì ê ýòîé æå
òðèâèàëüíîé ôóíêöèè, íî ñ àðãóìåíòîì, îïðå-
äåëÿþùèì íîâîå çíà÷åíèå äàííîãî.

Ââåäåíèå òðèâèàëüíîé ôóíêöèè ïîçâîëèò,
áåç ïîòåðü â îáùíîñòè, ñ÷èòàòü äàííûå èäåàëü-
íî íàäåæíûìè è, â äàëüíåéøåì, íå îáñóæäàòü

íàäåæíîñòü äàííûõ. Âåñü ýëåìåíò íåíàäåæíîñ-
òè ïåðåíåñåí ñ äàííûõ íà òðèâèàëüíûå ôóíêöèè,
êîòîðûå, â ñâîþ î÷åðåäü, ÿâëÿþòñÿ íåêèìè ìå-
òîäàìè, àëãîðèòìàìè, íàäåæíîñòü êîòîðûõ
ìîäåëèðóåòñÿ ðàíåå ðàçðàáîòàííûì ìåòîäîì.

Òðåòüåé îñîáåííîñòüþ îáúåêòíûõ êîìïîíåí-
òîâ ÿâëÿåòñÿ íàëè÷èå, êàê ïðàâèëî, ìíîãèõ âõî-
äîâ, â îòëè÷èå îò ïðîöåäóðíûõ êîìïîíåíòîâ,
÷àñòî èìåþùèõ åäèíñòâåííûé âõîä. Ïî ñóòè,
êîëè÷åñòâî âõîäîâ â îáúåêòíî-îðèåíòèðîâàííûé
êîìïîíåíò îïðåäåëÿåòñÿ êîëè÷åñòâîì ïóáëè÷íî
äîñòóïíûõ ÷ëåíîâ ñîîòâåòñòâóþùåãî êëàññà.

Íàëè÷èå íåñêîëüêèõ âõîäîâ â êîìïîíåíò
âàæíî ïîòîìó, ÷òî íåëüçÿ ãîâîðèòü î íàäåæíî-
ñòè êîìïîíåíòà â öåëîì, à òîëüêî î íàäåæíîñ-
òè, ñîîòâåòñòâóþùåé îïðåäåëåííîìó âõîäó.

Òàêèì îáðàçîì, íàäåæíîñòü êîìïîíåíòà
îïðåäåëÿåòñÿ íå ïîñòîÿííûì çíà÷åíèåì, à âåê-
òîðîì, êîîðäèíàòàìè êîòîðîãî ÿâëÿþòñÿ íà-
äåæíîñòè êîìïîíåíòû ïî êàæäîìó èç âõîäîâ.

Â ðàáîòå È.Ñ. Êàáàê è Á.Ì. Ïîçäíååâà îïè-
ñàí îäèí èç ìåòîäîâ îöåíêè íàäåæíîñòè ïðî-
ãðàììíîãî ïðîäóêòà. Îöåíêà íàäåæíîñòè íà÷è-
íàåòñÿ ñ àíàëèçà åãî ñòðóêòóðû, òî åñòü ñ îïðå-
äåëåíèÿ òðåõ òèïîâ ãðàôîâ:
1. Ãðàôà G, îïðåäåëÿþùåãî ñòðóêòóðó ïðîöå-

äóðíîé ÷àñòè îáúåêòíî-îðèåíòèðîâàííîé
ïðîãðàììû. Âåðøèíàìè ãðàôà G ÿâëÿþòñÿ
ëèáî ïðîãðàììíûå ìîäóëè (ïðîöåäóðû),
ëèáî ìåòîäû êëàññîâ äàííûõ. Ãðàô G ïî-
çâîëÿåò îïðåäåëèòü ÷àñòîòíûå õàðàêòåðèñ-
òèêè V

i

2. Íàáîðà ãðàôîâ {G’i}, ãäå êàæäûé ãðàô ñîîò-
âåòñòâóåò îïðåäåëåííîìó êëàññó äàííûõ.
Êàæäûé èç ãðàôîâ íàáîðà îïèñûâàåòñÿ ñîá-
ñòâåííûå (òî åñòü, ÿâíî îïðåäåëåííûå) ìå-
òîäû ýòîãî êëàññà.

3.  Ãðàôà G~, îïèñûâàþùåãî èåðàðõèþ êëàññîâ
îáúåêòíî-îðèåíòèðîâàííîé ïðîãðàììû.
Èñïîëüçîâàíèå ýòîãî ãðàôà ïîçâîëÿåò îï-
ðåäåëèòü äëÿ êàæäîãî êëàññà çàèìñòâîâàí-
íûå (òî åñòü, íåÿâíî îïðåäåëåííûå) ìåòîäû.
Ïîñëå òîãî êàê ñòðóêòóðà ïðîãðàììíîãî

ïðîäóêòà áóäåò ïîëíîñòüþ îïðåäåëåíà, îöåíêà
íàäåæíîñòè ïðîèçâîäèòñÿ ñíèçó-ââåðõ.

Îöåíêà íàäåæíîñòè êîìïîíåíòîâ íèæíåãî
óðîâíÿ.

Êîìïîíåíòàìè íèæíåãî óðîâíÿ ÿâëÿþòñÿ
êîìïîíåíòû, êîòîðûå íåëüçÿ ïîäâåðãíóòü äå-
êîìïîçèöèè, òàê êàê îíè ñîñòîÿò èç àòîìîâ-îïå-
ðàòîðîâ èñõîäíîãî ÿçûêà ïðîãðàììèðîâàíèÿ è
áàçîâûõ êëàññîâ äàííûõ.

À.Ñ.Ñèçàê, Â.Í.Òàðàñîâ Îöåíêà çàùèùåííîñòè è íàäåæíîñòè ïðîãðàììíîãî îáåñïå÷åíèÿ ÏÊ
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Äëÿ êàæäîãî àòîìà îïðåäåëÿåòñÿ ñòàòèñòè-

÷åñêè ïåðâîíà÷àëüíàÿ âåðîÿòíîñòü *
1

j

N

i
i hvH ∑

=

=

èíòåíñèâíîñòè ïîòîêà îòêàçîâ W
i

Ïî ñòðóêòóðå êîìïîíåíòà îïðåäåëÿåòñÿ çíà-
÷åíèÿ ÷àñòîòíûõ êîýôôèöèåíòîâ Vi  è ïî ôîð-
ìóëå ïîäñ÷èòûâàåòñÿ ïåðâîíà÷àëüíàÿ èíòåíñèâ-
íîñòü ïîòîêà îòêàçîâ êîìïîíåíòîâ. Ïðè ýòîì
ïåðâîíà÷àëüíàÿ èíòåíñèâíîñòü ïîòîêà îïðåäå-
ëÿåòñÿ íå äëÿ êîìïîíåíòà â öåëîì, à äëÿ êàæäî-
ãî åãî âõîäà.

Îöåíêà íàäåæíîñòè êîìïîíåíòîâ âåðõíèõ
óðîâíåé.

Êîìïîíåíòû îñòàëüíûõ óðîâíåé ÿâëÿþòñÿ
ñèñòåìàìè, ñîñòîÿùèìè èç àòîìîâ è êîìïîíåí-
òîâ áîëåå íèçøèõ óðîâíåé. Îöåíêà èõ íàäåæíî-
ñòè ïðîâîäèòñÿ àíàëîãè÷íî îöåíêå êîìïîíåí-
òîâ íèçøåãî óðîâíÿ, çà èñêëþ÷åíèåì òîãî, ÷òî
äëÿ êîìïîíåíòîâ, âõîäÿùèõ â èõ ñîñòàâ èñïîëü-
çóåòñÿ ïîäñ÷èòàííàÿ ðàíåå ïåðâîíà÷àëüíàÿ èí-
òåíñèâíîñòü ïîòîêà îòêàçîâ. Äëÿ îöåíêè íàäåæ-
íîñòè ïðîãðàììíîãî îáåñïå÷åíèÿ â öåëîì, èñ-
ïîëüçóåòñÿ ãðàô G.

_______________________
Ñïèñîê èñïîëüçîâàííûõ èñòî÷íèêîâ
1. Ìîèñååíêîâ È. Àìåðèêàíñêàÿ êëàññèôèêàöèÿ è ïðèíöèïû îöåíèâàíèÿ áåçîïàñíîñòè êîìïüþòåðíûõ ñèñ-

òåì. ÊîìïüþòåðÏðåññ, 1992 ¹2,3
2. Ãîñòåõêîìèññèÿ ÐÔ. Âðåìåííîå ïîëîæåíèå ïî îðãàíèçàöèè ðàçðàáîòêè, èçãîòîâëåíèÿ è ýêñïëóàòàöèè
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